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6) kryptograficzne srodki ochrony danych osobowych;
7) wygaszacze ekranéw na stanowiskach, na ktorych przetwarzane sg dane osobowe;

8) mechanizm automatycznej blokady dostepu do systemu informatycznego stuza-
cego do przetwarzania danych osobowych w przypadku dtuzszej nieaktywnosci
uzytkownika.

§ 7. W celu ochrony danych osobowych stosuje sie nastepujgce srodki organizacyjne:

1) osoby zatrudnione przy przetwarzaniu danych sg zaznajomione z przepisami
dotyczacymi ochrony danych osobowych;

2) osoby zatrudnione przy przetwarzaniu danych osobowych sg przeszkolone w zakre-
sie zabezpieczen systemu informatycznego;

3) osoby zatrudnione przy przetwarzaniu danych osobowych sa obowigzane do
zachowania ich w tajemnicy;

4) monitory komputeréw, na ktérych przetwarzane s dane osobowe, sg ustawione
w sposéb uniemozliwiajgcy wglad osobom postronnym w przetwarzane dane;

5) kopie zapasowe zbioru danych osobowych sg przechowywane w innym pomiesz-
czeniu niz to, w ktérym znajduje sie serwer, na ktérym dane osobowe przetwarzane
sq na biezaco.

Rozdziat 4
Procedura DPIA
(Data Protection Impact Assessment)

§ 8. Ocene skutkéw dla ochrony danych osobowych (DPIA) przeprowadza kazdorazowy
wtasciciel procesu wskazany przez administratora danych z wykorzystaniem zatacznika nr 3.

§ 9. DPIA jest przeprowadzana przy kazdorazowej istotnej zmianie procesu przetwarzania
danych osobowych, np. zmiana dostawcy ustug, zmiana sposobu przetwarzania danych,
wymiana zasobdéw biorgcych udziat w procesie.

§ 10. DPIA jest przeprowadzana wraz z analizg ryzyka nie rzadziej niz raz w roku w stosunku
do proceséw, ktore w wyniku poprzednio przeprowadzonego DPIA wykazaty wysokie
ryzyko dla praw i wolnosci oséb, ktorych dane dotycza.

Rozdziat 5
Procedura analizy ryzyka i plan postepowania z ryzykiem

§ 11. Analize ryzyka dla zasobow biorgcych udziat w procesach przeprowadza kazdora-
zowy wtasciciel procesu wskazany przez administratora danych lub administrator danych
samodzielnie z wykorzystaniem zatgcznika nr 4a i 4b.

§ 12. Analiza ryzyka jest przeprowadzana nie rzadziej niz raz w roku i stanowi podstawe
do aktualizacji sposobu postepowania z ryzykiem.

§ 13. Na podstawie wynikow przeprowadzonej analizy ryzyka wskazani przez administratora
danych wtasciciele proceséw lub administrator danych samodzielnie wdrazajg sposoby
postepowania z ryzykiem.
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§ 14. Kazdorazowo administrator danych wybiera sposéb postepowania z ryzykiem
i okresla, ktére ryzyka i w jakiej kolejnosci bedg rozpatrywane jako pierwsze.

§ 15. Administrator danych nie moze zlekcewazy¢ ryzyk, ktérych wartosc¢ przekracza 6
punktéw zgodnie z zatgcznikiem nr 4b, lub ryzyka w stosunku do zasobu biorgcego udziat
w procesie wysokiego ryzyka stosownie do wyniku DPIA zgodnie z zatacznikiem nr 3.

Rozdziat 6
Procedura wspoétpracy z podmiotami zewnetrznymi

§ 16. Kazdorazowe skorzystanie z ustug podmiotu przetwarzajacego jest poprzedzone
zawarciem umowy powierzenia przetwarzania danych osobowych zgodnie z zatgcznikiem
nr 6.

§ 17. Nie rzadziej niz raz w roku oraz kazdorazowo przed zawarciem umowy powierzenia
przetwarzania danych osobowych administrator danych weryfikuje zgodnos¢ z Rozpo-
rzgdzeniem wszystkich podmiotéw przetwarzajacych, z ktérych ustug korzysta lub ma
zamiar skorzysta¢ z wykorzystaniem listy kontrolnej zgodnie z zatgcznikiem nr 7.

Rozdziat 7
Procedura domysinej ochrony danych

§ 18. Administrator danych w przypadku zamiaru rozpoczecia przetwarzania danych
osobowych w nowym procesie przeprowadza DPIA w stosunku do tego procesu.

§ 19. W kazdym przypadku tworzenia nowego produktu lub ustug administrator danych
uwzglednia prawa oséb, ktérych dane dotycza, na kazdym kluczowym etapie jego pro-
jektowania i wdrazania.

Rozdziat 8
Procedura zarzadzania incydentami

§ 20. W kazdym przypadku naruszenia ochrony danych osobowych administrator danych
weryfikuje, czy naruszenie to skutkowato ryzykiem naruszenia praw lub wolnosci oséb
fizycznych.

§ 21. Administrator danych w przypadku stwierdzenia, ze naruszenie skutkowato ryzykiem
naruszenia praw lub wolnosci oséb fizycznych, zawiadamia niezwtocznie organ nadzorczy,
jednak nie pdzniej niz w ciggu 72 godz. od identyfikacji naruszenia.

§ 22. Administrator danych zawiadamia osoby, ktérych dane dotyczg, w przypadku
wystgpienia wobec nich naruszen skutkujgcych ryzykiem naruszenia ich praw lub wol-
nosci, chyba ze zastosowat srodki eliminujgce prawdopodobienstwo wysokiego ryzyka
wystgpienia ww. naruszenia.

§ 23. Administrator danych dokumentuje naruszenia, ktére skutkujg naruszeniem praw
i wolnosci 0séb fizycznych, zgodnie z zatacznikiem nr 10.
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Rozdziat 9
Procedura realizacji praw oséb

§ 24. Kazdy przypadek zgtoszenia przez osobe, ktdrej dane dotycza, woli skorzystania
z praw przewidzianych w Rozporzadzeniu administrator danych rozpatruje indywidualnie
zgodnie z procedurg opisang w zatgczniku nr 9, 9a i 9b.

§ 25. Administrator danych niezwtocznie realizuje nastepujace prawa oséb, ktérych dane
dotycza:
1) prawo dostepu do danych,

2) prawo do sprostowania danych,

3) prawo do usuniecia danych,

4) prawo do ograniczenia przetwarzania danych,

5) prawo do przenoszenia danych,

6) prawo do sprzeciwu wobec przetwarzania danych,

7) prawo do niepodlegania decyzjom opartym wytacznie na profilowaniu.

§ 26. W przypadku realizacji prawa do sprostowania, usuniecia i ograniczenia przetwa-
rzania danych administrator danych niezwtocznie informuje odbiorcéw danych, ktérym
udostepnit on przedmiotowe dane, chyba ze jest to niemozliwe lub bedzie wymagac
niewspodtmiernie duzego wysitku.

§ 27. Administrator danych odmawia realizacji praw osob, ktérych dane dotyczg, jezeli
mozliwos¢ taka wynika z przepisow Rozporzadzenia, jednak kazda odmowa realizacji
praw oséb, ktérych dane dotyczg, wymaga uzasadnienia z podaniem podstawy prawne;j
wynikajacej z Rozporzadzenia.

Rozdziat 10
Procedura odbierania zg6d oraz informowania oséb

§ 28. W kazdym przypadku pobierania danych bezposrednio od osoby, ktérej dane dotycza,
administrator danych informuje osobe, ktérej dane dotycza, zgodnie z zatgcznikiem nr 8.

§ 29. W kazdym przypadku pobierania danych z innych zrédet niz osoba, ktérej dane
dotycza, administrator danych informuje osobe, ktérej dane dotycza, niezwtocznie,
jednak nie pdzniej niz przy pierwszym kontakcie z osobg, ktérej dane dotycza, zgodnie
z zatacznikiem nr 8.

§ 30. W kazdym przypadku odbierania zgody od osoby, ktérej dane dotycza, korzysta sie
z klauzul zgody zgodnie z zatgcznikiem nr 8.

Rozdziat 11
Postanowienia koncowe

§ 31. Wszelkie zasady opisane w niniejszym dokumencie sq przestrzegane przez osoby
upowaznione do przetwarzania danych osobowych ze szczegélnym uwzglednieniem
dobra oséb, ktérych dane te dotycza.
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§ 32. Dokument niniejszy obowigzuje od dnia jego zatwierdzenia przez administratora
danych.

Zataczniki:

Zatacznik nr 1 - rejestr czynnosci przetwarzania,

Zatacznik nr 2 — powotanie 10D,

Zatacznik nr 3 — arkusz DPIA,

Zatacznik nr 4a — arkusz inwentaryzacji zasobow,

Zatgcznik nr 4b — arkusz analizy ryzyka,

Zatacznik nr 5 — upowaznienie do przetwarzania danych osobowych,
Zatacznik nr 6 — umowa powierzenia przetwarzania danych osobowych,
Zatacznik nr 7 — lista kontrolna dla podmiotu przetwarzajacego,
Zatacznik nr 8 — klauzule obowigzku informacyjnego i klauzule zgody,
Zatacznik nr 9 — arkusz realizacji praw,

Zatacznik nr 9a — wniosek o realizacje praw,

Zatacznik nr 9b - odpowiedz na wniosek osoby,

Zatacznik nr 10 — rejestr incydentow.

Powyzsza dokumentacja ochrony danych osobowych musi zosta¢ uzu-
pelniona o stan faktyczny. Na potrzeby niniejszego opracowania opisano
przykladowe zabezpieczenia, ktére organizacja mogtaby, ale ktérych oczy-
wiscie nie musi posiadaé. Opisane procedury moga jednak pasowac do
wiekszo$ci organizacji (cho¢ zapewne nie do wszystkich).

Ostatnim dziataniem, jakie podejmujemy w ramach wdrazania RODO, jest
zatwierdzenie przygotowanej w powyzszy sposob dokumentacji ochrony
danych osobowych oraz jej wdrozenie (a wiec nalezatoby teraz przeszkoli¢
konkretne osoby w zakresie obowigzkéw zawartych w tej dokumentacji
oraz w zakresie korzystania z zalacznikéw do dokumentacji). W ramach
wdrazania i doskonalenia systemu ochrony danych osobowych nie mozna
rzecz jasna zapominac¢ o testowaniu nowych procedur oraz istniejacych
zabezpieczen.
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Podsumowanie

Niniejsza publikacja wskazata, jakie kroki nalezy podja¢ oraz jak moga
one przebiega¢ przy wdrazaniu nowych przepiséw o ochronie danych
osobowych. Wszelkie dane znajdujace sie w formularzach sg przykta-
dowe — maja na celu zobrazowanie mozliwych stanéw faktycznych oraz
r6znych sposobow postepowania organizacji z punktu widzenia urzedu
oraz podmiotu sektora prywatnego.

Najwiekszym wyzwaniem dla kazdej organizacji jest dodanie nowych
obowigzkéw zwigzanych z ochrong danych osobowych pracownikom,
ktorzy do tej pory nie stykali sie na co dzien z obszarem analizy ryzyka. Po
wdrozeniu obowiazkéw wynikajacych z RODO moze sie nagle okazac, ze
musza sie oni zmierzy¢ nie tylko z analiza ryzyka w stosunku do zasob6éw
bioracych udzial w procesach, ale réwniez z analiza ryzyka naruszenia
prawa do prywatnosci 0séb, czyli DPIA. Oprécz tego wlasciciele proceséw
beda musieli zmierzy¢ sie z koniecznoscia spetnienia obowigzku informa-
cyjnego wobec 0séb, ktérych dane osobowe przetwarzaja. Beda musieli
zmierzy¢ sie z procesorami danych, by dokonac ich oceny i zawrze¢ z nimi
umowy powierzenia przetwarzania danych osobowych. Innymi stowy,
niemal caly ciezar wdrozenia RODO zostaje nalozony na wtascicieli pro-
ceséw. W praktyce wlascicielami proces6w najczesciej zostaja kierownicy
poszczegolnych jednostek organizacyjnych, ktérzy w swoich dziatach maja
rowniez podwladnych - i to im mogg zleci¢ wykonanie poszczegélnych
zadan. W ten sposéb caly ciezar wdrozenia RODO w praktyce zostaje
przeniesiony na wszystkich pracownikéw organizacji.

Jak pokazuje niniejsza publikacja, wdrozenie RODO w organizacji nie
bedzie ani proste, ani trudne, jednak z pewnoscia okaze sie czasochlonne
i pracochtonne. Warto r6wniez pamietac¢ o tym, ze wiekszo$¢ organizacji
podchodzi do ochrony danych osobowych czy bezpieczenstwa informac;ji
w kategoriach unikania kary za nieprzestrzeganie przepiséw prawa. To jedna
z najwiekszych putapek. Organizacja zwykle zamierza uczyni¢ tylko tyle,
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ile musi, i nic ponadto, a przeciez przepisy RODO wymagaja ciagtego
doskonalenia systemu ochrony danych osobowych oraz sukcesywnego
podnoszenia poziomu bezpieczenistwa danych osobowych! MozZna nie
sprosta¢ temu zadaniu, ryzyko polega bowiem na tym, Ze o ile najwyzsze
kierownictwo organizacji z reguly bedzie w stanie zaakceptowac koszty
wdrazania RODO, to dalsze doskonalenie systemu pozostanie pod znakiem
zapytania.

Niniejszy zbiér dokumentacji wdrozenia i zarazem poradnik nie obejmuje
swoim zakresem wszystkich metod wdrazania RODO, ale nie taki byt tez
jego cel. Kazda organizacja musi od czego$ zaczac, a celem tej publikacji
bylo wlasnie wprowadzenie Panistwa krok po kroku w obszary wiedzy
na temat tego, jakie dziatania nalezy podja¢, by zbudowa¢ w organizacji
system ochrony danych osobowych zgodny z RODO. Jednak system ten
trzeba bedzie w kolejnych latach konsekwentnie doskonali¢.



