Rozdziat 3
Inwentaryzacja procesow i zasobow
bioragcych udziat w procesach

Inwentaryzacja procesow

Po przeprowadzonej ocenie skutkéw przetwarzania organizacja powinna
skupi¢ sie na opracowaniu i regularnym aktualizowaniu rejestru czynnosci
przetwarzania (w zaleznosci od tego, czy posiada obowigzek prowadzenia
takiego rejestru). Dziatanie to jest w praktyce uzupetnieniem tabeli stwo-
rzonej przy mapowaniu procesow. Kazdy wlasciciel procesu powinien
wypelnié¢ ponizszy arkusz, uzupelniajac poszczegolne kolumny zgodnie
ze stanem faktycznym.

REJESTR CZYNNOSCI PRZETWARZANIA
Inspektor Ochrony Danych: iod@[nazwadomeny].pl

Opis pola informacyjnego Dane
Nazwa administratora danych: l%/' XYZsp.zo.0.
ul. Piekna 45, 03-456 Krakow
PROCES REKRUTACJI
Cel przetwarzania danych: E/i Wybér kandydata do pracy
Kategorie 0sdb, ktorych dane dotycza: —! Kandydaci do pracy
Kategorie danych przetwarzane w procesie: Imiona, nazwiska, numer telefonu, adres zamieszkania,

data urodzenia, wyksztatcenie, staz pracy,
doswiadczenia, kursy, dyplomy etc.

Dane kontaktowe administratora:

Kategorie odbiorcow danych: Brak

Panstwo trzecie, do ktérego przekazuije sie dane: Brak

Planowany termin usuniecia danych: 2 lata od ostatniej zmiany na danych kandydata do pracy
Opis zabezpieczen technicznych: Fizyczna kontrola dostepu do danych, zapora

ogniowa na styku z siecig publiczng, oprogramowanie
antywirusowe, szyfrowane potaczenie

zZ oprogramowaniem zewnetrznym

Opis zabezpieczen organizacyjnych: Polityka haset, polityka kluczy, polityka czystego biurka,
procedura korzystania z urzadzen przeno$nych
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Dokumentacja wdrozenia RODO

W wyniku podjetych dziatan organizacja bedzie posiadala rejestr czynnosci
przetwarzania, ktéry bedzie mogla udostepni¢ organowi nadzorczemu
na jego zadanie. Warto pamietac, ze organizacja moze posiada¢ rowniez
obowigzek prowadzenia takiego rejestru, gdy bedzie procesorem danych
w stosunku do powierzonych danych. W takim przypadku zakres rejestru
jest jednak nieco odmienny (bardziej ograniczony).

REJESTR CZYNNOSCI PRZETWARZANYCH W IMIENIU ADMINISTRATORA — XYZ sp. z 0.0.
Inspektor Ochrony Danych: iod@[nazwadomeny].pl

Opis pola informacyjnego Dane

Nazwa podmiotu przetwarzajacego: E/i ABC sp. z 0.0.

Dane kontaktowe podmiotu przetwarzajacego: = ul. Dtuga 54, 03-987 Poznan
PROCES REKRUTACIJI

Kategorie przetwarzan dokonywanych w imieniu E/i Zbieranie, modyfikowanie i usuwanie danych
administratora: =

Panstwo trzecie, do ktorego przekazuje sie dane: Brak

Opis zabezpieczen technicznych: Fizyczna kontrola dostepu do danych,

zapora ogniowa na styku z siecig publiczna,
oprogramowanie antywirusowe, szyfrowane
potaczenie z oprogramowaniem zewnetrznym
Opis zabezpieczen organizacyjnych: Polityka haset, polityka kluczy, polityka czystego
biurka, procedura korzystania z urzadzen
przeno$nych

Podsumowujgc, organizacja musi legitymowac sie pelnym rejestrem czyn-
nosci przetwarzania danych, co do ktérych jest ona administratorem,
a jezeli otrzymuje do przetwarzania dane osobowe powierzone przez innego
administratora, powinna prowadzi¢ rejestr czynnosci przetwarzania danych
powierzonych. Objetosé obu dokumentéw nie jest zbyt duza, nalezy jed-
nak pamietac¢ o koniecznosci aktualizowania na biezaco rejestrow (tak by
odzwierciedlaly stan faktyczny).

Inwentaryzacja zasobow bioracych udziat w procesach

Inwentaryzacja zasobéw jest dzialaniem zloZonym, a poziom szczeg6-
towosci tego dzialania w duzej mierze zalezy od kontekstu organizac;ji.
Przykladowo: jezeli organizacja jest mata, to identyfikacja proceséw moze
odbywac sie na dos¢ wysokim poziomie og6lnosci (np. dokumenty w wersji
elektronicznej). Jezeli jednak organizacja jest wigksza lub bardziej ztozona
organizacyjnie, wtedy poziom szczegdétowosci identyfikacji poszczegdlnych
zasobow powinien by¢ zdecydowanie wiekszy (np. kadrowe dokumenty
w wersji elektronicznej). Celem inwentaryzacji zasob6éw jest identyfikacja
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3. Inwentaryzacja procesow i zasobow biorgcych udziat w procesach

wszystkich zasobow bioracych udziat w kazdym poszczegélnym procesie.
W celu utatwienia takiego dzialania mozemy wytypowac kategorie zasobow,
ktore prawdopodobnie pojawia sie w procesach:

Proces Proces Proces
rekrutacji zatrudnienia sprzedazy

Grupa zasobu Nazwa zasobu Jan Kowalski | Piotr Nowak Barbara

Nowak

T/N/BD T/N/BD T/N/BD
@ Budynki ul. Piekna 34, 90-435 Krakow Tak Tak Tak
— 1 pomieszczenia ul. Dtuga 1, 89-392 Poznan Nie Tak Tak
Al. Niepodlegtosci 5, 90-345 Nie Tak Tak

Gdynia

@ Infrastruktura Komputery PC stacjonarne Tak Nie Nie
=!I informatyczna Laptopy Tak Tak Tak
Smartfony Tak Tak Tak
Routery Tak Tak Tak
Serwer plikow Tak Tak Nie
Serwer poczty Tak Tak Tak
Serwer backup Tak Tak Tak
Elektroniczne nosniki danych Tak Tak Tak
UPS Tak Tak Nie
Ta$my magnetyczne Tak Tak Nie
@ Narzedzia programowe | MS Office / Open Office Tak Tak Tak
=1 (aplikacje) Patnik Nie Tak Nie
CRM Nie Tak Tak
ERP Nie Tak Nie
Thunderbird Tak Tak Tak
@ Urzadzenia biurowe Niszczarka Tak Tak Nie
— Drukarka Tak Tak Tak
Skaner Tak Tak Tak
Meble zamykane na klucz Tak Tak Nie
Szafa ogniotrwata Nie Tak Nie
@ Zasoby ludzkie Zarzad Tak Tak Tak
— Kierownicy jedn. org. Tak Tak Tak
Pracownicy administracyjni Tak Tak Tak
Pracownicy terenowi Nie Nie Tak
Pracownicy IT Tak Tak Tak
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Proces Proces Proces
rekrutacji zatrudnienia sprzedazy
Grupa zasobu Nazwa zasobu Jan Kowalski | Piotr Nowak Barbara
Nowak
T/N/BD T/N/BD T/N/BD
E/i Gtéwne umowy Umowa z administratorem Nie Tak Tak
= CRM
Umowa z administratorem ERP Nie Tak Tak
Umowa z firma niszczacg Tak Tak Tak
dokumenty
Umowa z hostingiem poczty Tak Tak Tak
elektronicznej
Umowa z dostawca portalu Tak Nie Nie
rekrutacyjnego
E/i Know-how Procedura obstugi klienta Nie Nie Tak
= Procedura nadawania Nie Tak Tak
uprawnien
Procedura kontroli dostepu Tak Tak Tak
Procedura odtwarzania danych Tak Tak Tak
E/i Inne Samochody stuzbowe Nie Nie Tak
= Dokumenty w wersji Tak Tak Tak
papierowej
Dokumenty w wersji Tak Tak Tak
elektronicznej (doc., xml, pdf
etc.)

Zgodnie z powyzsza tabela organizacja identyfikuje zasoby i przypisuje
je do poszczegélnych proceséw. Warto pamieta¢ o tym, ze w niektérych
procesach zasoby nie wystepuja, wiec w kolejnym kroku wtasciciele tych
proceséw nie beda musieli okreslaé ryzyka w stosunku do wyszczego6lnio-
nych wczeéniej zasobow. Inwentaryzacja zasobé6w powinna by¢ przepro-
wadzana nie rzadziej niz raz w roku, jednak wszystko zalezy od dynamiki
zmian w organizacji. Przyktadowo: jezeli dochodzi do przeprowadzki
lub otwarcia nowej lokalizacji zamiejscowej, to wéwczas inwentaryzacje
zasobow trzeba zaktualizowac.

Podsumowujac, inwentaryzacja zasobéw jest niezbedna do tego, by przepro-
wadzi¢ analize ryzyka w stosunku do zasobéw. Pamietajmy, ze powinni$my
uwzgledni¢ wszystkie zasoby biorace udzial w procesach, tak by niczego
nie pomingé. W praktyce kolejna aktualizacja bedzie duzo latwiejsza (wtedy
tylko dodajemy zasoby lub zmieniamy ich przyporzadkowanie do poszcze-
g6lnych proceséw, np. po zakupie niszczarki dla dzialu sprzedazy wystarczy
zmienic¢ jedna pozycje ,,Nie” na ,,Tak”).
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Rozdziat 4
Analiza ryzyka w stosunku do zasoboéw

Po przygotowaniu inwentaryzacji zasobéw wiemy juz, w jakich procesach
jakie zasoby wystepuja. W kolejnym kroku powinni$my przeprowadzic¢
analize ryzyka w stosunku do zidentyfikowanych zasobéw. W tym celu
skorzystamy z arkusza analizy ryzyka — por. tabela na nastepnej stronie.

Najwiekszym problemem podczas przeprowadzania analizy ryzyka bedzie
znalezienie zagrozen dla poszczegélnych zasobow. Czesto nie jesteSmy
w stanie wyobrazi¢ sobie zagrozenia. Dlatego dobrze jest albo wyszukac
w Internecie mozliwe zagrozenia dla poszczegélnych zasobow lub, jezeli
mamy powolanego 10D, zapyta¢ go o zagrozenia w stosunku do konkret-
nych zasobodw.
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