Rozdziat 5.
Wybor 10D - pracownik, freelancer, outsourcing

Zalozenie przewidujace, ze nadzér nad wszystkimi procesami przetwa-
rzania danych osobowych w calej organizacji (w przypadku srednich
i duzych organizacji) ma pelni¢ jedna osoba, wydaje sie wyjatkowo
nietrafione. Jednak wlasnie w taki sposéb ustawodawca postanowil
uksztattowac funkcje IOD.

Niezaleznie od liczby proceséw i os6b w nie zaangazowanych odpo-
wiedzialno$¢ za ich zgodno$¢ z regulacjami prawnymi ponosi zawsze
jedna osoba. Warto zaznaczyé, ze ponoszenie odpowiedzialnosci za
konkretny proces wcale nie oznacza jego osobistego wykonania. In-
nymi stowy, nie ma zadnych ograniczen, by poszczegdlne czynnosci
w ramach pelnienia nadzoru nad przetwarzaniem danych osobowych
wykonywaly inne osoby. Tu pojawia sie furtka, ktéra pozwala na two-
rzenie calych komérek organizacyjnych, ktérych celem jest szeroko ro-
zumiany compliance, czyli badanie zgodnosci konkretnych proceséw
z normami wewnetrznymi lub powszechnie obowiazujacymi. Jednak
wazne jest, aby w ramach bardziej ztozonej struktury organizacyjnej
nadzoru nie dochodzito do wspomnianego wczesniej konfliktu inte-
resow, tj. weryfikacji podmiotu audytowanego przez ten sam podmiot
przeprowadzajgcy audyt. Zar6wno w przypadku srednich, jak i duzych
organizacji warto, juz na etapie samego wyboru osoby na funkcje 10D,
rozwazy¢ stworzenie bardziej ztozonej struktury nadzoru.

Kolejnym pytaniem, z ktérym nalezy sie zmierzy¢, jest wybér formy
wspotpracy z IOD. Przepisy prawa dopuszczaja praktycznie kazda for-
me wspolpracy, cho¢ zastrzezenia moze budzi¢ forma wolontariatu
w przypadku pelnienia funkcji IOD (ze wzgledu na brak srodkéw utrzy-
mania przez samego I0D). NajczeSciej wystepujaca forma wspoétpra-
cy z IOD jest umowa o prace. Kolejno niemal réwnorzednie wystepuja
umowy cywilnoprawne i tzw. outsourcing funkcji IOD, czyli zapew-
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nienie IOD z firmy zewnetrznej, profesjonalnie zajmujacej sie ochrong
danych osobowych i bezpieczenstwem informacji.

10D z outsourcingu
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Rys. 9. Opgie wyboru modelu wspdipracy z 10D
Zrédto: oprac. autora.

Warto zaznaczy¢, ze nie ma zadnych ograniczeni prawnych co do wy-
branego modelu wspélpracy z IOD. Przepisy pozostawiaja te decyzje do
dyspozycji administratora danych. Bardzo czesto najwyzsze kierownic-
two w organizacji nie jest Swiadome mozliwosci, jakie sa dopuszczalne,
dlatego dobrym pomystem jest zapoznanie najwyzszego kierownictwa
ze specyfika wybranego modelu, tak aby decyzja o jego wyborze nie
byta przypadkowa, lecz przemyslana i przede wszystkim mozliwa do
zastosowania w praktyce.

10D jako pracownik administratora danych

Sytuacja, w ktdrej IOD jest pracownikiem administratora danych, jest
najczesciej wybierang opcja ze wzgledu na najnizsze (pozornie!) kosz-
ty jej wyboru. Zwykle administrator danych wychodzi bowiem z zato-
zenia, ze skoro przepisy na to pozwalaja, wystarczy rozszerzy¢ zakres
obowiazkéw pracownika (kadr, IT lub administracji) o obowigzki IOD,
i sadzi, ze problem jest rozwiazany. Zapomina jednak, ze w wyniku po-
bieznej analizy powotal I0D, ktéry ze wzgledu na obowiazki pracowni-
cze ani nie ma wystarczajaco duzo czasu, ani nie dysponuje wlasciwa
wiedzg czy doswiadczeniem, by pelni¢ taka funkcje. Na ogét kolejnym
krokiem administratora jest wiec skierowanie pracownika na specjali-
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styczne szkolenie w zakresie petnienia funkcji IOD, w celu uzupetnie-
nia brakéw. Na szkoleniu pracownik przydzielony do pelnienia funk-
cji IOD poznaje od strony praktycznej, na czym ma polegac jego nowa
funkcja. Latwo orientuje sie, ze nie bedzie w stanie realizowa¢ dotych-
czasowych obowiazkéw pracowniczych, gdyz zakres zadan 10D jest
zbyt szeroki. Ale dla administratora danych jest to czesto moment, gdy
w wyborze modelu wspélpracy zabrnat juz dos¢ daleko (np. ponidst
koszty szkolenia swojego 10D, przyznal dodatek funkcyjny wybrane-
mu pracownikowi itp.). W takiej sytuacji administrator moze uznac, ze
zmiana wybranego modelu bedzie sie wigzata ze zbyt duzymi kosztami
i w rezultacie niczego juz nie zmieni.

Opisany scenariusz pozwala dostrzec, gdzie tkwi przyczyna nawar-
stwiajacych sie probleméw, prowadzacych do wielu frustracji, ktore
staja sie udziatem przede wszystkim osoby petniacej funkcje IOD. Mné6-
stwo obowigzkéw i brak czasu na ich realizacje to konsekwencja bted-
nego podejscia do pelnienia nadzoru przez IOD juz na samym poczatku
pelnienia tej funkcji. W rezultacie pracownik stanie przed nietatwym
wyborem pomiedzy obowiazkami, ktére przynosza realnie wysokie wy-
nagrodzenie, a unikaniem odpowiedzialnosci z tytutu pelnienia funk-
cji I0D. Méwiagc wprost, przeciazony pracownik pelniacy dodatkowa
funkcje 10D bedzie dbat gtéwnie o to, by jego obowiazki byty spelnio-
ne stricte od strony formalnej, ale nie przeprowadzi juz z wlaciwym
zaangazowaniem poszczegolnych czynnosci, aby osiagna¢ zamierzony
efekt, jakim jest zgodno$¢ przetwarzania danych osobowych w organi-
zacji, bo sita rzeczy nie bedzie miat na to czasu.

Aby unikna¢ powyzszego scenariusza, przy wyborze modelu IOD jako
pracownika nalezaloby od razu zalozy¢, ze bedzie to kolejny etat, to
znaczy, ze wybrana osoba bedzie przede wszystkim 10D, a dopiero
w kolejnym kroku mozna dodawac jej inne obowigzki pracownicze.
Powyzszy stan rzeczy powoduje, ze pracownik zawsze w pierwszej ko-
lejnosci bedzie IOD, co jest niezbednym zatozeniem, jezeli organizacja
wybiera model ochrony danych osobowych z IOD (lub musi powota¢
IOD). Jezeli administrator danych uwaza, ze w jego organizacji zakres
zadan 10D jest zbyt waski, aby poswieci¢ mu caly etat, to powinien
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rozwazy¢ wybér modelu systemu ochrony danych osobowych bez IOD
(jezeli przepisy mu na to pozwalajg).

Powotujac 10D jako pracownika, warto pamieta¢ o tym, ze podstawa
prawna wspoéipracy, jaka w tym przypadku bedzie umowa o prace,
nie zawsze jest podstawg prawng pelnienia funkcji IOD. IOD musi zo-
sta¢ powotany do pelnienia funkcji i moze to sie sta¢ w tresci umowy
o prace, jednak jezeli tak nie jest, a IOD zostaje powolany na przyklad
uchwatg zarzadu lub trescia wewnetrznej dokumentacji ochrony da-
nych osobowych, to rozwigzanie umowy o prace nie spowoduje za-
przestania pelnienia przez te osobe funkcji IOD. Warto pamietaé, ze
prawo pracy nie reguluje wprost funkcji 10D, czyni to natomiast RODO
i ustawa o ochronie danych osobowych. Podobnie jak w sytuacji upo-
waznien do przetwarzania danych osobowych, ktére nalezy odebrac
w przypadku zakoniczenia stosunku pracy, chyba ze ich wygasniecie
wynika wprost z ich tresci, tak samo nalezy odwota¢ IOD z pelnionej
funkcji w przypadku jego zwolnienia z pracy.

Kolejnym aspektem, ktéry nalezy wzia¢ pod uwage, jest usytuowa-
nie I0D w strukturze organizacyjnej. Petni¢ funkcji IOD nie moze na
przyklad czlonek zarzadu organizacji, a to ze wzgledu na ewidentny
konflikt interesow, gdyz osoba wystepujaca w imieniu administratora
danych (lub w niektérych sytuacjach mogaca wystepowaé, na przy-
ktad, gdy petni funkcje wiceprezesa zarzadu) nie moze petnic¢ funkcji
IOD*. W powyzszej kwestii glos réwniez zabrata Grupa robocza art. 29
ds. ochrony danych osobowych.

»Wymoég niepowodowania konfliktu intereséw jest SciSle zwigzany z wymogiem
wykonywania zadan w sposob niezalezny. | choé DPO moga posiada¢ inne zada-
nia i obowiagzki, to jednak te nie moga powodowac konfliktu intereséw. Oznacza
to, ze DPO nie moze zajmowac w organizacji stanowiska pociggajgcego za sobg
okreslanie sposoboéw i celéw przetwarzania danych.

Ze wzgledu na indywidualny charakter kazdej organizacji ten aspekt powinien by¢
analizowany osobno dla kazdego podmiotu. Co do zasady, za powodujgce konflikt
interes6w uwazane bedg stanowiska kierownicze (dyrektor generalny, dyrektor
ds. operacyjnych, dyrektor finansowy, dyrektor ds. medycznych, kierownik dziatu

4 Zob. http://www.giodo.gov.pl/1520228/id_art/8527/j/pl/ (dostep: 28.12.2016 1.).
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marketingu, kierownik dziatu HR, kierownik dziatu IT), ale rowniez nizsze stano-
wiska, jesli biorg udziat w okreslaniu celéw i sposob6w przetwarzania danych.
Ponadto, konflikt intereséw moze powstaé, gdy zewnetrzny DPO zostanie popro-
szony o reprezentowanie administratora lub podmiotu przetwarzajgcego przed
sadem w sprawie dotyczacej ochrony danych osobowych”42.

W zwigzku z powyzszym w strukturze organizacyjnej 10D podlega bez-
poérednio pod administratora danych, czyli w praktyce pod osoby wy-
stepujace w imieniu administratora danych, np. prezesa zarzadu spétki
kapitatowej lub wéjta w gminie.

I0D jako pracownik

Zapewnienie braku konfliktu interesow w zakresie
wykonywania dodatkowych obowigzkéw poza petniong
funkcjg 10D

Bezposrednia podlegtos¢ organizacyjna
pod administratora danych

Podstawa powofania
do petnienia funkgji
— umowa
0 prace

Rys. 10. Najwazniejsze zagadnienia powofania 10D jako pracownika
Zrédto: oprac. autora.

Na samym konicu warto zwrdci¢ uwage na rzeczywiste koszty zatrud-
nienia specjalisty, ktéry ma petnic¢ funkcje IOD. Jak pokazuja statystyki,
jest to srednio kwota ok. 8000 zt brutto*® (nalezy bra¢ pod uwage re-
gion, wielko$¢ oraz branze administratora danych).

42 Zob. https://uodo.gov.pl/data/filemanager pl/15.pdf (dostep: 11.06.2018 r.).
43 Zob. http://wynagrodzenia.pl/moja-placa/ile-zarabia-specjalista-ds-bezpieczenstwa-
informatycznego (dostep: 24.06.2018 1.).
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