2. System ochrony danych osobowych

Tworzenie systemu ochrony danych osobowych wymaga przeprowa-
dzenia analizy poszczegélnych wymogéw obecnie obowigzujacego
prawa, jak réwniez tych przepiséw, ktére zaczng obowiazywaé w roku
2018. Stworzenie planu dziatania jest kluczem do skutecznego wdro-
zenia systemu bezpieczenstwa danych osobowych. Poszczegdlne wy-
mogi powinny zosta¢ spelnione w odpowiedniej kolejnosci, tak by nie
powodowaé chaosu w organizacji. Dodatkowo powinni$my pamietac
o zasobach potrzebnych do stworzenia systemu ochrony danych, tj. za-
sobach ludzkich, $§rodkach finansowych i dostepnych obszarach prze-
twarzania.

Sprawdzenie systemu ochrony danych

System ochrony danych osobowych, podobnie jak kazdy wewnetrzny
system regul postepowania, w okreslonych sytuacja wymaga okreso-
wej weryfikacji. Musi by¢ ona dokonywana systematycznie (obecnie
obowiazuje okres jednego roku jako maksymalny przedzial czasowy?),
gdyz kazda organizacja zmienia sie wraz z uplywem czasu, stosu-
je coraz nowsze technologie przy przetwarzaniu danych osobowych,
upraszcza procesy ich przetwarzania, a niekiedy gromadzi wiecej da-
nych o osobach, ktérych dane dotycza. Gléwnym zadaniem ABI w or-
ganizacji sg obecnie sprawdzenia systemu ochrony danych osobowych
podzielone na trzy kategorie wewnetrzne: sprawdzenia planowe, do-
razne i na zadanie GIODO. Jedynie poprzez okresowe sprawdzenia ABI
mozna w sposéb obiektywny dowiedzie¢ sig, jak faktycznie sg przetwa-
rzane w organizacji dane osobowe oraz czy zidentyfikowany sposéb
przetwarzania danych jest zgody z treScia wewnetrznej dokumentacji
ochrony danych osobowych. Obowiagzujacy aktualnie cykl sprawdzen
charakteryzuje sie sporym formalizmem.

¥ Par. 3 ust. 5 rozporzadzenia Ministra Administracji i Cyfryzacji z dnia 11 maja
2015 r. w sprawie trybu i sposobu realizacji zadan w celu zapewniania przestrzega-
nia przepiséw o ochronie danych osobowych przez administratora bezpieczenstwa
informacji (Dz.U. poz. 745).
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* 14 dni przed pierwsza czynnoscig objetg * 30 dni na przygotowanie sprawozdania

planem — informacja do administratora ze sprawdzenia planowego oraz jego
danych dostarczenie do administratora danych

* 7 dni przed pierwszg czynnoscig objetag  * Przygotowanie kolejnego planu
planem — informacja do kierownika sprawdzen na nastepny okres nie
jednostki organizacyjnej podlegajacej mniejszy niz kwartat i nie wiekszy niz rok

sprawdzeniu

Rys. 5. Terminy sprawdzeri planowych
Zrédfo: oprac. autora.

Inspektor ochrony danych réwniez musi realizowa¢ zadania sprawdza-
jace i audytowe, jednak rozporzadzenie ogélne UE nie okresla szczego-
fowo, jak taki proces ma wygladac, nalezy wiec zatozy¢, ze pozostanie
tu pewna doza dowolnosci co do tego, jakimi metodami beda przepro-
wadzane audyty oraz w jakich odstepach czasu beda dokonywane.

»Inspektor ochrony danych ma nastepujace zadania:

[...]

monitorowanie przestrzegania niniejszego rozporzadzenia, innych przepiséw Unii
lub parnstw cztonkowskich o ochronie danych oraz polityk administratora lub
podmiotu przetwarzajgcego w dziedzinie ochrony danych osobowych, w tym
podziat obowiazkow, dziatania zwiekszajace Swiadomosé, szkolenia personelu
uczestniczacego w operacjach przetwarzania oraz powigzane z tym audyty;

[...]"%8.

28 Art. 39 ust. 1 pkt b rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679
z dnia 27 kwietnia 2016 r. w sprawie ochrony os6b fizycznych w zwigzku z przetwa-
rzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (og6lne rozporzadzenie o ochronie danych).
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2. System ochrony danych osobowych

Powyzsze zadania sa bardzo zblizone do zadan obecnie funkcjonu-
jacego ABI. Pozwoli to z pewno$cia na stosunkowo plynne przejscie
z obecnego rygoru prawnego do bardziej dowolnego ksztaltowania cy-
klu sprawdzen. Kazde sprawozdanie ze sprawdzenia systemu ochro-
ny danych osobowych (nawet jezeli sprawdzenie nie wykaze zadnych
niezgodnosci z przepisami prawa) powinno uwzglednia¢ ciggte dosko-
nalenie tego systemu. Warto pamieta¢, ze obecnie obowigzujacy prze-
dzial czasowy pomiedzy sprawdzeniami — czyli rok — to wystarczajaco
duzo, by osoby przetwarzajace dane osobowe zdazyly zapomnie¢ o ry-
zykach, jakie wigza sie z przetwarzaniem danych osobowych lub aby
po prostu powstaly nowe ryzyka. Podobnie rzecz ma sie z podmiotami
zewnetrznymi, ktérym powierzono przetwarzanie danych osobowych.
Istnieje duze prawdopodobienistwo, ze takze w tych podmiotach osoby
odpowiedzialne za przestrzeganie obowiazkéw wynikajacych z uméw
powierzenia przetwarzania danych osobowych zapomna o nich lub po
prostu przestang chroni¢ powierzone dane w celu ograniczenia kosz-
téw. Méwigc inaczej, w przypadku wiekszoéci organizacji roczny cykl
sprawdzen wydaje sie optymalnym rozwigzaniem dla sprawdzenia sys-
temu ochrony danych osobowych.

Nieco innym rodzajem sprawdzen sa tzw. sprawdzenia dorazne czy
tez incydentalne. ABI musi przeprowadzi¢ sprawdzenie, gdy dojdzie
do incydentu lub nawet samego zagrozenia danych osobowych. Celem
przeprowadzania tej kategorii sprawdzeni jest przede wszystkim pod-
jecie szybkich dziatanh naprawczych i zapobiegawczych przez admini-
stratora danych. Jednak mozliwe jest to dopiero wtedy, gdy incydent
lub zagrozenie bedzie ostatecznie zidentyfikowane.
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Informowanie Sprawozdanie
ABI ze sprawdzenia

+

Rys. 6. Cykl sprawdzeri doraznych
Zrédto: oprac. autora.

W ramach incydentéw ochrony danych osobowych rozporzadzenie
ogélne UE naklada dodatkowe obowiazki, jednak dotycza one samego
administratora danych, a nie inspektora ochrony danych. Konkretnie
jest to obowiagzek zawiadomienia organu nadzorczego — GIODO - nie
po6zniej nie po uplywie 72 godzin.

»W przypadku naruszenia ochrony danych osobowych, administrator bez zbednej
zwtoki — w miare mozliwosci, nie p6zniej niz w terminie 72 godzin po stwierdzeniu
naruszenia — zgtasza je organowi nadzorczemu wtasciwemu zgodnie z art. 55,
chyba ze jest mato prawdopodobne, by naruszenie to skutkowato ryzykiem naru-
szenia praw lub wolnosci oséb fizycznych. Do zgtoszenia przekazanego organowi
nadzorczemu po uptywie 72 godzin dotacza sie wyjasnienie przyczyn opdznie-
nia”?°.

Ostatecznie moze dojs¢ do sytuacji, w ktérej GIODO postanowi zwe-
ryfikowaé¢ zgodnos¢ przetwarzania danych osobowych w konkretnej
organizacji. Moze wowczas wystgpi¢ z zadaniem przeprowadzenia

29 Art. 33 ust. 1 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia
27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarza-
niem danych osobowych i w sprawie swobodnego przeplywu takich danych oraz
uchylenia dyrektywy 95/46/WE (og6lne rozporzadzenie o ochronie danych).
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2. System ochrony danych osobowych

sprawdzenia przez ABI oraz z zadaniem przestania sprawozdania
z tego sprawdzenia.

»Generalny Inspektor moze zwr6ci¢ sie do administratora bezpieczenstwa infor-
macji wpisanego do rejestru, o ktérym mowa w art. 46¢, o dokonanie sprawdze-
nia, o ktérym mowa w art. 36a ust. 2 pkt 1 lit. a, u administratora danych, ktéry
go powotat, wskazujgc zakres i termin sprawdzenia. Po dokonaniu sprawdzenia,
o0 ktérym mowa w art. 36a ust. 2 pkt 1 lit. a, administrator bezpieczeristwa
informacji, za posrednictwem administratora danych, przedstawia Generalnemu
Inspektorowi sprawozdanie, o ktérym mowa w art. 36a ust. 2 pkt 1 lit. a”%.

. Sprawozdanie ze sprawdzenia
Zadanie przeprowadzenia przekazane do GIODO
sprawdzenia przez GIODO za posrednictwem ADO

Sprawdzenie na zadanie
GIODO przeprowadzone
przez ABI

Rys. 7. Sprawdzenie na Zadanie GIODO — etapy procesu
Zrédto: oprac. autora.

Podsumowujac, sprawdzenia systemu ochrony danych osobowych
(obecnie obowiazujgce, jak i te, ktérych obowigzek przeprowadzania
pojawia sie na mocy rozporzadzenia ogélnego UE) pozostang obowigz-
kiem ABI lub IOD. Jest to gléwna metoda utrzymywania stanu ochrony
danych osobowych w organizacji w ciaglej zgodnosci z przepisami pra-
wa oraz sukcesywnego doskonalenia bezpieczenstwa informacji w or-
ganizacji.

Modyfikacja systemu ochrony danych

Podstawa do wprowadzania zmian w systemie ochrony danych osobo-
wych sa sprawozdania ze sprawdzen. Z tego tez wzgledu muszg one
zawiera¢ rekomendacje majace na celu poprawe. Aby jednak wlasci-

30 Art. 19b ust. 11 2 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych
(Dz.U. z 2016 1. poz. 922 ze zm.).
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